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Rozdziat 1. ]
POSTANOWIENIA OGOLNE

§1

Towarzystwo Budownictwa Spotecznego Sp. z o.0. w Grajewie dziatajac na podstawie
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych, ustanawia ,,Polityke Bezpieczenstwa”.

§2

Polityka Bezpieczenstwa w TBS Sp. z o0.0. w Grajewie jest zbiorem zasad i regut
obowiazujacych przy zbieraniu, przetwarzaniu oraz wykorzystywaniu danych osobowych
we wszystkich zbiorach administrowanych przez TBS Sp. z 0.0. w Grajewie.

§3

Kazda osoba, majaca dostep do danych osobowych przetwarzanych w spétce jest
zobowigzana do zapoznania sie z niniejszym dokumentem.

Rozdziat 2.
INSPEKTOR DANYCH OSOBOWYCH

§4

Zgodnie z art. 37 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. TBS Sp. z o.0. w Grajewie, dziatajac jako Administrator Danych
Osobowych (dalej jako ,,ADO”) jest odpowiedzialny za realizacje obowigzkéw wskazanych
w niniejszej polityce.

ADO powotuje Inspektora Ochrony Danych, ktéry bedzie bezposrednio realizowat zadania
W jego imieniu, ze szczegélnym uwzglednieniem szacowania ryzyka oraz rozpatrywania
naruszen ochrony danych (w oparciu o procedure wskazana w Zataczniku nr 1).
Szczegbtowy zakres czynnosci Inspektora Ochrony Danych uregulowany jest w ramach
nadawanego upowaznienia, ktorego wzor stanowi Zatacznik nr 10 oraz wedtug niniejszej
Polityki Bezpieczenstwa.

§5
Ponadto nieuregulowane w niniejszej Polityce Bezpieczenstwa obowiazki Inspektora
Ochrony Danych reguluje art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 .

§6

Inspektor Ochrony Danych ponadto odpowiada¢ bedzie za kontrolowanie Spotki w

zakresie stosowania zasad ochrony danych osobowych.

Rozdziat 3. )
ZASADY PRZETWARZANIA - POSTANOWIENIA OGOLNE



§7

Osoby, ktore przetwarzaja w spotce dane osobowe, musza posiadac pisemne
upowaznienie do przetwarzania danych nadane przez Administratora na wniosek
Inspektora Ochrony Danych (Zatacznik nr 5 do niniejszego dokumentu) oraz podpisac
oswiadczenie o zachowaniu poufnosci tych danych (Zatacznik nr 2 do niniejszego
dokumentu).

§8

Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych posiada swoj
unikalny identyfikator oraz hasto pozwalajace na zalogowanie sie¢ do systemu
informatycznego, w ktérym przetwarzane sa dane osobowe. Techniczne wymagania,
jakie musi spetnia¢ hasto zostaty okreslone w odrebnym dokumencie ,Instrukcja
zarzadzania systemem informatycznym?”.

§9

Inspektor Ochrony Danych prowadzi ewidencje oséb dopuszczonych do pracy, z ktérymi
moze faczy¢ sie dostep do danych osobowych (Zatacznik nr 3 do niniejszego dokumentu).

§10

Wszystkie budynki, pomieszczenia i czesci pomieszczen, w ktérych znajduja si¢ dane
osobowe stanowia obszar przetwarzania danych osobowych.

§ 11

Obszar przetwarzania danych osobowych objety jest ochrong fizyczng w celu
zabezpieczenia danych  przed udostepnieniem  osobom  nieupowaznionym,
wprowadzeniem zmian przez osobe nieupowazniona, zabraniem przez osobe
nieupowazniona, uszkodzeniem Ilub zniszczeniem wskutek dziatania czynnikow
naturalnych lub bedacych wynikiem ludzkiej dziatalnosci.

§12

Inspektor Ochrony Danych prowadzi wykaz budynkéw, pomieszczen i czesci pomieszczen
stanowiacych obszar przetwarzania danych osobowych stanowiacy Zatacznik nr 4 do
niniejszego dokumentu.

Rozdziat 4.
ZASADY PRZETWARZANIA | OCHRONY DANYCH

§13
Dokumenty zawierajace dane osobowe przechowywane w formie papierowej,
upowaznione osoby przechowuja w obszarze przetwarzania danych w szafach

zamykanych na klucz.

§14
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Pracownik w momencie zakonczenia pracy zamyka wszystkie drzwi szaf i szuflad stuzace
do przechowywania danych osobowych, upewniajac sie, ze osoby nieupowaznione nie
beda w stanie dostac sie do wskazanych danych.

815

W przypadku koniecznosci dostepu do obszaru przetwarzania oséb, nieposiadajacych
upowaznienia, o jakim mowa w § 7, ktére musza dokona¢ doraznych prac o charakterze
serwisowym (sprzatanie) lub innym, podpisuja oni o$wiadczenie o zachowaniu poufnosci,
chyba, ze czynnosci odbywaja sie pod nadzorem osoby upowaznionej do przetwarzania
danych.

§16

Pracownik w momencie zakoniczenia pracy upewnia sie, czy wszystkie drzwi i okna w
pomieszczeniach obszaru przetwarzania danych osobowych zostaty prawidtowo
zamkniete.

§17

Zakazuje sie wynoszenia poza obszar przetwarzania danych osobowych bez zezwolenia
materiatéw zawierajacych dane osobowe.

§18

Inspektor Danych Osobowych jest zobowigzany do biezacego nadzoru nad stosowaniem
zabezpieczen.

§19

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sa zobowigzani do
stosowania zabezpieczen na swoich stanowiskach pracy.

§20

Inspektor Ochrony Danych prowadzi Rejestr czynnosci przetwarzania, stanowiacy
Zatacznik nr 7.

§ 21

Przetwarzanie danych osobowych w Spotce dopuszczalne jest wytacznie, gdy:

- jest niezbedne do zrealizowania uprawnien i spetnienia obowigzkéw wynikajacych z
przepisow szczegotowych powszechnie obowiazujacych aktéw prawnych majacych
zastosowanie w dziatalnosci Spotki;

- jest konieczne do realizacji zawartej umowy lub przygotowania do jej zawarcia;

- osoba, ktorej dane dotycza wyrazi na to zgode;

- jest niezbedne do wykonania okreslonych prawem zadan dla dobra publicznego;

- jest niezbedne dla dochodzenia roszczen z tytutu umowy zawartej na pismie;

- powierzone zostato Spotce w drodze umowy zawartej na pisSmie.

§22



Przetwarzanie danych osobowych przez Spotke jest dopuszczalne wytacznie w zakresie
jaki okreslaja przepisy szczegétowe powszechnie obowiazujacych aktéw prawnych
majacych zastosowanie w dziatalnosci Spotki, uregulowania wewnetrzne Spétki oraz
indywidualne umowy zawarte na pismie z podmiotami zewnetrznymi, ktére powierzyty
Spotce lub ktorym Spétka powierzyta przetwarzanie danych osobowych.

§23

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sa zobowiazani do
stosowania przyjetych w Spotce srodkéw organizacyjnych i technicznych, zapewniajacych
ochrone przetwarzania danych, w szczegélnosci przed ich udostepnieniem, kradzieza,
uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

§ 24

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sa zobowigzani do
przechowywania danych osobowych we wiasciwych zbiorach, nie dtuzej niz jest to
niezbedne dla osiagniecia celu ich przetwarzania.

525

W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenie dokonuje sie poprzez uzycie niszczarki. Nastepuje to po
osiagnieciu celu przetwarzania danych osobowych. Postepowanie w zakresie niszczenia
danych osobowych ustala Inspektor Ochrony Danych.

Rozdziat 5.
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
§ 26
W przypadku koniecznosci przekazania danych osobowych - zaréwno w formie

papierowej jak i elektronicznej - do podmiotu, ktéry ma realizowaé cele wskazane przez
Spotke, uprzednio zawiera sie umowe powierzenia przetwarzania, stanowiaca Zatacznik
nr 8 do niniejszego dokumentu.

Rozdziat 6.
ZBIERANIE DANYCH OSOBOWYCH

§27
Dane osobowe sa przetwarzane w Spotce w postaci zbioréw danych.
§28
Inspektor Ochrony Danych prowadzi:
1. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych.
2. Opis struktury zbioréw danych wskazujacych zawarto$¢ poszczegélnych pél

informacyjnych i powiazan miedzy nimi.



3. Sposob przeptywu danych pomiedzy poszczegélnymi systemami.
Wykaz stanowi Zatacznik nr 6 niniejszego dokumentu.

Rozdziat 7.
GOTOWOSC DO REALIZACJI UPRAWNIEN OSOB, KTORYCH DANE SA PRZETWARZANE

§29

TBS Sp. z 0.0. w Grajewie zapewnia mozliwos¢:

a) sprostowania (poprawienia) danych;

b) usuniecia danych przetwarzanych bezpodstawnie;

c) ograniczenia przetwarzania danych;

d) dostepu do tresci przetwarzanych danych osobowych - w formie udostepnienia
bezptatnej kopii danych osobowych (w formie elektronicznej lub papierowej);

e) przeniesienia danych do innego administratora danych lub Panistwa (w zakresie
okreslonym w art. 20 RODO);

chyba, ze przepis ustawy zwalnia Spotke z tego obowiazku lub zadanie osoby, ktérej dane
sg przetwarzane jest ewidentnie nieuzasadnione lub nadmierne.

§ 30

W przypadku uznania zadania za ewidentnie nieuzasadnione lub nadmierne nalezy
uzasadni¢ odmowe realizacji zadania wskazujac powody przemawiajace za przyjeciem
takiej kwalifikacji i w formie pisemnej przekaza¢ uzasadnienie osobie wnoszacej zadanie
informujac o mozliwosci wniesienia skargi do organu nadzorczego.

831

W przypadku tych informacji, ktére sa przetwarzane przy uzyciu Srodkéw
elektronicznych na podstawie zgody lub umowy, TBS Sp. z 0.0. w Grajewie przetwarza je
w formie pozwalajacej na przekazanie i odczyt przez innego administratora - jezeli
osoba, ktérej dane dotycza skorzysta z uprawnienia do przeniesienia dostarczonych
przez niag danych.

8§32
Dane osobowe przetwarzane przez Spotke udostepniane sa wytacznie na pisemny,
umotywowany wniosek, chyba, ze przepis innej ustawy, na ktory powota si¢ proszacy o
udostepnienie danych, stanowi inaczej.

§33

Rozpatrywane sa jedynie wnioski zawierajace informacje, umozliwiajace wyszukanie
zadanych danych osobowych w zbiorze.

§ 34

Whioski o udostepnienie danych rozpatrywane sa przez Inspektora Ochrony Danych.

SUN



Rozdziat 8.
NARUSZENIA OCHRONY DANYCH

§35

Inspektor Ochrony Danych dziatajac w imieniu TBS Sp. z 0.0. w Grajewie informuje kazda
osobe upowazniong o potencjalnych mozliwych naruszeniach ochrony danych i
obowiazku ich niezwtocznego komunikowania w formie wyciaggu. Opracowana zostata
»Instrukcja postepowania w sytuacji naruszenia ochrony danych” stanowiaca Zatacznik nr
9 do niniejszego dokumentu.

§36

W przypadku pozyskania informacji z jakiegokolwiek zrodta o potencjalnym naruszeniu
ochrony danych, Inspektor Ochrony Danych natychmiast podejmuje niezbedne $rodki w
celu ustalenia, czy konkretne zdarzenie miato miejsce, a nastepnie, czy stanowito ono
naruszenie ochrony danych osobowych. Na tyle, na ile jest to mozliwe nalezy podjac
dziatania, ktore ogranicza rozmiar i dotkliwo$¢ naruszenia dla oséb, ktérych danych ono
dotyczyto.

§37

Z chwilg stwierdzenia naruszenia, Inspektor Ochrony Danych niezwtocznie dokonuje jego
klasyfikacji.

§38

Kazde stwierdzone naruszenie musi zosta¢ odnotowane w wewnetrznym rejestrze
naruszen (wzor stanowi Zatacznik nr 10).

§39

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Inspektor Ochrony
Danych dokonuje oceny, czy zaistniate naruszenie mogto powodowac¢ ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

2. W kazdej sytuacji, w ktorej zaistnienie naruszenia mogto powodowaé ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Inspektor Ochrony Danych zgtasza fakt
naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej zwtoki - jezeli to
wykonalne, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie Administrator zawiadamia o
incydencie takze osobe, ktorej dane dotycza.

Rozdzié}{ 9.
INWENTARYZACJA ZASOBOW INFORMATYCZNYCH

§ 40
Inspektor Ochrony Danych wykonuje i prowadzi na biezaco inwentaryzacje sprzetu

wykorzystywanego do przetwarzania informacji mogacych stanowi¢ dane osobowe
(inwentaryzacja zasobow informatycznych) oraz oprogramowania. Inwentaryzacja polega

na ustaleniu w stopniu wyczerpujacym i kompletnym:




a) jakie urzadzenia sa wykorzystywane do przetwarzania danych osobowych;

b) jakie oprogramowanie jest wykorzystywane do przetwarzania danych osobowych;

c) kategorii informacji przetwarzanych na konkretnych, odnotowanych co do tozsamosci
urzadzeniach;

d) miejscu ich przechowywania;

e) osobach, ktére moga miec¢ dostep do tych urzadzen.

Inwentaryzacja zasobéw informatycznych zapisywania jest w formie dokumentu, ktérego
wzor stanowi Zatacznik nr 11 do niniejszej Polityki Bezpieczenstwa.

Rozdzia{l1 0. )
OCENA RYZYKA | WYBOR ZABEZPIECZEN

S 41

Inspektor Ochrony Danych zarzadza przeprowadzenie wstepnej analizy ryzyka, ktoéra
polega na przyporzadkowaniu do wynikéw inwentaryzacji z Rozdziatu 9 niniejszego
dokumentu potencjalnych zagrozen dla bezpieczenstwa danych osobowych wraz z
zapisem i uzasadnieniem decyzji o konkretnych dziataniach zwigzanych z
zabezpieczeniem informacji.

§42

Inspektor Ochrony Danych zobowiazany jest do uwzglednienia mozliwosci
nieuprawnionego lub przypadkowego dziatania na danych osobowych w sposéb:

a) zniszczenia;

b) utraty;

c) zmodyfikowania;

d) nieuprawnionego ujawnienia;

e) nieuprawionego dostepu.

§43

Analiza ryzyka wykonywana jest z perspektywy potencjalnych negatywnych skutkéw dla
osob, ktorych dane osobowe sa przetwarzane w ramach prowadzonej dziatalnosci.

Rozdzia{,1 1.
REALIZOWANIE OBOWIAZKOW INFORMACYJNYCH

§ 44
Inspektor Ochrony Danych dziatajac na rzecz TBS Sp. z o.o0. w Grajewie przekazuje
kazdej osobie, ktorej dane sa przetwarzane informacje, o ktérych mowa w § 31, chyba,

Ze przepis ustawy przewiduje zwolnienie z tego obowiazku.

Rozdziat 12.
MONITOROWANIE | SPRAWDZANIE

§45

HCN



Inspektor Ochrony Danych odpowiedzialny jest za przestrzeganie przyjetych procedur
ochrony danych osobowych. Posiada uprawnienia do sprawdzen przestrzegania przez
osoby upowaznione do przestrzegania zasad bezpieczenstwa przetwarzania danych
osobowych. Sprawdzenia odbywaja sie niezapowiedzianie wzgledem o0s6b
kontrolowanych.

Sprawdzenia odbywaja sie m.in. w sposob: wizytacji i ogledzin na stanowisku pracy ze
szczegblnym uwzglednieniem stanu i sposobu korzystania z mebli biurowych stuzacych do
przechowywania dokumentow lub elektronicznych nosnikéw informacji, sprawdzeniu
sposobow korzystania z urzadzen elektronicznych stuzacych do przetwarzania danych
osobowych.

§ 46

W przypadku dokonywania aktualizacji nalezy sprawdzi¢, czy zachodzi koniecznos$¢
dokonania ponownego szacowania ryzyka, o ktéorej mowa w Rozdziale 10. W przypadku
watpliwosci co do odpowiedzialnosci zastosowanych srodkéw bezpieczenstwa zalezy
dokonaé¢ ponownej oceny ryzyka.

§ 47

Inspektor Ochrony Danych przynajmniej raz na miesiagc sprawdza wytyczne i
rekomendacje wydawane przez Organ Nadzorczy oraz Europejska Rade Ochrony Danych
Osobowych poprzez sprawdzenie tresci zamieszczanych na oficjalnych stronach
internetowych. Zapisane wytyczne i rekomendacje przechowywane sa w formie
elektronicznej w katalogu na gtéwnym komputerze stuzbowym.

§48

Niniejszy dokument wchodzi w zycie z dniem 25 maja 2018 roku.
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